7AN

A 4

ALIEnS-SOC r I|’ e

ARTIFICIAL INTELLIGENCE FOR SL%{/ENIAN
ELECTRO-ENERGY SECTOR SECURITY
OPERATION-CENTRE

Kriticna infrastruktura, vkljucno z elektroenergetskim sektorjiem, je pogosto
tarca kibernetskih napadov. Stevilo kibernetskih grozenj neprestano narasca,
zato je zascita kriticne infrastrukture pomembnejsa kot kdaj koli prej.

ALIENS-SOC je projekt, zasnovan z namenom izboljSanja kibernetske varnosti
v Varnostnem operativnem centru (SOC) slovenskega elektroenergetskega
sektorja in zagotavlja naprednejSo obrambo, hitrejSo zaznavo ter vecjo
odpornost pred kibernetskimi groznjami.

Stratesko zasnovano Vkljuéuje napredne resitve: e
za obviadovanje:

* Obrambni mehanizmi na osnovi

Operativnih izzivov umetne intelligence
kibernetske varnosti . ) .
+ Obsezen in prilagodljiv model za

obdelavo kibernetskih grozenj (CTI)
Tehni¢nih izzivov - o }
kibernetske varnosti - Digitalni dvojniki za honeypot sisteme
* Napredna varnost e-poste

Cilji projekta:

* IzboljSanje zaznavanja, prestrezanja in odziva na kibernetske
groznje

+ Zmanjsanje tveganj

+ IzboljSanje operativne ucinkovitosti

+ Krepitev komunikacije in izmenjave informacij med kljucnimi
delezniki

—

ALIEnS-SOC ustvarja pametnejsi in bolj odziven varnostni

sistem, ki bo pripomogel k zas¢iti elektroenergetskega
sektorja pred kibernetskimi groznjami.




S skupnim ciljem za zascito kriticne infrastrukture projekt ALIENS-SOC
zdruzuje 13 strokovnih partnerjev iz Slovenije in Hrvaske.

KONZORCIJSKI PARTNERJI:

INFORMACIJSKE STORITVE IN INZENIRING, D.O.0O.
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Skupaj ustvarjamo bolj odporen in odziven
varnostni sistem za prihodnost!

SPREMLJAJTE !

Ne zamudite najnovejsih vsebin na nasih digitalnih platformah.

M info@aliens-soc.eu @ www.aliens-soc.eu @ @
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Projekt, financiran v okviru Pogodbe o dodelitvi sredstev §t. 101190349,
podpira Evropski kompetencni center za kibernetsko varnost.



